DELITOS INFORMATICOS Y EVIDENCIA DIGITAL EN EL PROCESO
PENAL

Destinatarios: Magistrados, Integrantes del Ministerio Publico y Funcionarios del Poder
Judicial de la CABA. Publico en general interesado en la materia.

Fechas: 1, 8, 15, 22 y 29 de junio de 2017
Horario: 15.30 a 17.30 horas
Duracion: 10 (diez) horas reloj

Lugar/es:
Aulas del Centro de Formacion Judicial, Bolivar 177 2° piso CABA - Aula 1

Capacitadores: COLEFF Ivan
DUPUY Daniela Silvia
MANFREDI Mariano

NEME Catalina

SALLIS Ezequiel
VACCAREZZA Tomas Ignacio

Objetivos:

El curso abordara el estudio de los llamados “delitos informaticos” y las herramientas para la
investigacion en entornos digitales.

El programa abarcara el analisis de los tipos penales introducidos por la Ley 26.388, otras
modalidades delictivas cometidas mediante el uso de sistemas informaticos y figuras penales
previstas en el derecho comparado y en la Convencién de Budapest.

Asimismo seran objeto de estudio las herramientas procesales destinadas a la investigacién
en entornos digitales. Se estudiaran los problemas derivados de la produccién y valoracion
de la llamada evidencia digital, y nuevas formas de investigacién penal mediante el uso de
tecnologia digital, y se abordaran las problematicas derivadas de la interjurisdiccionalidad
gue caracteriza a estos delitos y formas de cooperacidn internacional.

El objetivo general es proveer de conocimientos necesarios tanto tecnolégicos como
juridicos para la investigacién de delitos en entornos digitales

Contenidos:

I-Introduccion a los Delitos Informaticos
Concepto

El problema de la Criminalidad Informatica

El contexto internacional de los delitos informaticos Las conductas definidas como delitos



informaticos en la legislacion nacional y en el derecho comparado.

La ley 26.338

La Convencién de Budapest y su compatibilidad con el derecho interno Argentino y otros

paises de la regién

II-Delitos en particular

a) Daio informatico

Accidn tipica. Objeto del delito. Elemento subjetivo
Distribucion de programas destinados a causar dafios.
Dafio informatico agravado

Competencia judicial

b) Pornografia infantil

Antecedentes

Convenciones Internacionales

Produccion, ofrecimiento, distribucion de pornografia infantil
Tenencia con fines de distribucién

Otras modalidades relacionadas con la pornografia infantil
Elemento subjetivo. Dolo y dolo eventual

Recoleccion de la evidencia digital. Pericias

Cuestiones de competencia y jurisdiccion internacional

c) El acceso indebido a un sistema o cuenta ajena.

Bien juridico protegido

La proteccién de datos. El problema del correo y servidores en el ambito laboral

La violacibn de correspondencia digital. Problemas que
jurisprudencial. Delito de accion privada.

Competencia. Fallos recientes
d) Otras modalidades delictivas

Amenazas y hostigamientos a través de Internet o redes sociales

presenta.

Evolucion



Grooming

Robo y suplantaciéon de identidad

II1.- Informatica y proceso penal

-Los nuevos mecanismos de investigacion y su relacion con el derecho a la intimidad.
Andlisis de las garantias en el ambito de investigaciones que involucra evidencia digital

-El principio de libertad probatoria y sus limites. LA aplicacién analdgica de los medios de
prueba previstos para evidencia fisica y sus problemas para la obtenciéon de evidencia
digital.

- Necesidad de nuevos instrumentos juridicos para la obtenciéon de evidencia digital:
Aseguramiento rapido de datos. Registro y secuestro de datos informaticos. Problemas
especiales de la plain view en entornos digitales. El registro y secuestro de datos a
distancia. Intercepcion de datos de trafico y datos de contenido. Concepto. Diferencias.

El modelo de normas procesales en la Convencion de Budapest

IV-Informatica forense y evidencia digital
Aspectos basicos de informatica forense y evidencia digital
Obtencién de evidencia en diferentes entornos. Qué se puede obtener y de qué manera

Herramientas informaticas para el aseguramiento y el analisis de la evidencia contenida
en soportes digitales

Estandares para la obtencion de evidencia
Cadena de custodia

Demostracién practica de herramientas forenses

V-La relacion de autoridades estatales con el sector privado

Necesidad de regular adecuadamente la colaboracién de los proveedores de servicios de
comunicacién

Experiencias en derecho comparado

VI-Cooperacion Internacional y su reflejo en el proceso penal

Problemas de jurisdiccion y ley penal aplicable



Problemas de cooperacién en delitos cometidos en entorno digital. Especial referencia
la computacion en las nubes (cloud computing) y su significancia juridica

El acceso transfronterizo de datos. Redes abiertas y redes cerradas.

Mecanismos de cooperacion regional e internacional en materia penal

VII-Juicio oral
Admisibilidad de las pruebas
La presentacion técnica de la prueba en juicio

Interrogatorio y contrainterrogatorio de peritos o técnicos



