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Descripeidn FreeNAS.

FreeNAS es un sistema operativo basado en FreeBSD que proporciona servicios de almacenamiento en red.

Berkeley Software Distribution o BSO (distribucian de sortware berkeley) es un sistema operativo derivado
del sistema Unix nacido a partir de los aportes realizados a ese sistema por la Universidad de California en
Berkeley.

Es un sistema operativo gratuito, open-source que permite convertir un ordenador personal en un soporte de
almacenamiento accesible desde cualquier red, por ejemplo para almacenamientos masivos de informacidn,
misica, backups, etc.

Principales Caracteristicas

Reducido tamaiio en disco (menos de 32Mb)

Facil instalacidn

Necesita de unos requisitos del sistema bajos

Facil administracian remota, mediante paginas web accesibles desde cualquier ordenador en red con
un navegadaor

No es necesario tener conectado monitor ni teclado para su operacian

e Puede ser instalado en disco duro, USB o tarjeta CompactFlash

e Raid Hardware y Software

Por sus bajos requisitos de hardware (36Mb de memoria RAM, tarjeta de red, y arranque desde CD-ROM)
resulta ideal para ordenadores antiguos para los que es dificil buscarles un uso.

Por su poco requerimiento de almacenamiento, puede ser instalado en un dispositivo de memoria extraible
como Gompact Flash, memorias USB o cualquier disco dura.

FreeNAS fue creado con el fin de simplificar la administracian y mantenimiento de los servidores de archivos,
ademas porque |os servidores actuales carecian de escalabilidad, confiabilidad, disponibilidad y funcionamiento.
FreeNAS tiene a su favor |a facilidad de su uso, proporciona datos heterogéneos y permite a las organizaciones
automatizar y simplificar el mantenimiento de los datos.

Virtualizacidn.

Para la instalacian de este sistema operativo vamos a utilizar una méaquina virtual. Una maquina virtual es un
software que simula un ordenador y puede ejecutar programas como si fuese real.

lna caracteristica esencial de las maguinas virtuales es que los procesos que ejecutan estan limitados por los
recursos y abstracciones proporcionados por ellas, es decir, podran ejecutarse siempre y cuando estén dentro

de los limites de hardware que nosotros le hayamos asignado a la maguina.

Existen muchos softwares de virtualizacian, en este caso utilizaremos Oracle VM VirtualBox.
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Configuracidn VirtualBox.

Para proceder con la instalacion de FreeNAS, previamente debemos configurar la maquina virtual que
contendré el sistema operativo.

Para crear la maquina, pinchamos en Nueva, o en Maquina/Nueva..

o oracle VM VirtualBox Administrador @ &
Archivo Maquina Ayuda

3 > W @ instantineas
MNueva Configuracién Iniciar Descartar

iBienvenido a VirtualBox!

La parte izquierda de esta ventana est3 destinada a mosktrar la liska de maquinas
wvirtuales de su cormr d En eskte mc esta lista estd vacia porque todavia
no se ha creado ninguna maquina virtual. | -

Para crear una nueva maquina virtual presione el
botén Nueva en la barra de herramientas principal ’ -
localizada en la parte superior de la ventana. i

Una vez pulsado, la configuramas:

Le ponemos un nombre, en este caso FreeNAS. En Tipo seleccionamos BSD y el versign OpenBSD de B4 bits
que es |a arquitectura que soporta nuestra maquina.
Pulsamos Siguiente.

MNombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual v
seleccione el tipo de sisterna operativo que tiene intencddn de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maquina.

Mombre: | FreeMAS

|
Tipo: |BSD v|[‘%ﬁ

versién: | OpenBsD (64 bit)
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Aqui seleccionamos cuanta memoria Ram queremos que tenga nuestra maquina virtual. Anteriormente vimos
como FreeNAS necesita muy poca RAM para funcionar (36MB), pero para que todo vaya més fluido y sin ningdn
problema le daremos 1152 MB.

Pulsamos Siguiente.

Tamafo de memoria

Seleccione la cantidad de memoria {(FRLAM) en megabytes a ser
reservada para la maqguina wvirtual.

El tamafio de memoria recomendado es 128 MB.

N, (1152 E e

4 ME 8192 ME

A continuacian vamas a crear el disco duro que contendré el sistema operativo. El tamaiio recomendado es de
2,00 GB y seré el que pongamos ya que no requiere de mucho espacio en disco.
Seleccionamos Lirear un disco duro virtual ahora.

Pulsamas en siguiente.

Unidad de disco duro

Si desea pusede agregar una unidad de disco duro virtual a la nueva
maqguina. Puede crear un nuewvo archivo de unidad de disco duro o

selecdonar uno de la lista o de otra ubicaddn usando el icono de la
carpeta.

. Si necesita una configuracién de almacenamisento mas compleja
puede omitir este paso v hacer los cambios a la configuracidn de la
magquina wvirtual una wvez creada.

El tamarfio recomendado de la unidad de disco duro es 2,00 GB.

() Mo agregar un disco duro a la maguina wvirtual

(@) Crear un disco durao virtual ahara
() Usar un archive de disco duro wvirtual existente

MewVirtualDisk 1. wdi {Mormal, 20,00 GE)




Instalacion y configuracion de FreeNAS | 2013

Seleccionamos la primera opcidn, VDI o imagen de disco de VirtualBox.
Pulsamos Siguiente.

Tipo de archivo de unidad de disco duro

Seleccione el tipo de archivo gue le gustaria usar para |la unidad de disco duro wvirtual. Si
no necesita usarla con otro software de wvirtualizaciéon puede dejar esta preferencia sin
cambiar.

VDI (VirtualBox Disk Image)

WMDK {virtual Machine Disk)

WHD {Wirtual Hard Disk)

HDD (Parallels Hard Disk)

QED {QEMU enhanced disk)

000000

QCow (QEMU Copy-On-wWrite)

IDcqur descripciénl | Mext | | Cancelar

Aqui seleccionamos el tipo de disco duro que queremas para nuestro sistema operativo. En este caso
elegiremos Keservado dindmicamente. Pulsamos Siguiente.

Admacenamiento en unidad de disco duro fisico

Seleccone si el nuewo archivo de unidad de disco duro wirtual deberia crecer segun se
use reserva dindmica) o si deberia ser creado con su tamafnio maximo (tamarno fijo).

Un archivo de unidad de disco duro reservado dinadmicamente solo usard espacio
en su disco duro fisico a medida gque se llena (hasta el maximo tamaino fijo), aungus
no se reducird de nuevo automatcamente cuando el espacio en &l se libere.

Un archivo de unidad de disco duro de tamafno fijo puede llevar crearlo mas tiempo en
algunos sistemas pero normalmente es mas rapido al usarlo.

@) Reservado dindmicaments

) Tamafio fijo

Aqui elegimos donde se encontrard el disco duro virtual y su tamario. Pulsamos Siguiente.
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Ubicacion del archivo v tamafo

Escriba el nombre del archivo de unidad de disco duro wirtual en la caja de abaijo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente en la gque crear el
archivo.

Freemas| | =2

Seleccione el tamafio de la imagen de unidad de disco duro wirtual em megabytes. Esto
determinara la cantidad limite gue la maguina virtual podra almacenar en la unidad de
disco duro.

U 2,00 GB
' ' ' ' ' ' ' ' ' v ' ' ' ' ' ' ' ' ' '
4,00 MB 2,00TE
| Crear | | Cancelar |

Ya se ha creado la maquina con el correspondiente resumen de sus caracteristicas a la derecha.

& = U = e
s Errra—wEs  Tee— e tar
‘<2 Nuevo grupo 1 [E General | previsualizacicn

FresMA;
=

o Mombre: s
# @ Sistema operative: FreeBSD (64 bit)
L s | Grupes: Nueve grupe ),
Memoria base: 1152 MB
Orden de arrangue:  Disquets, CO/DVD, Disco dure
| Aceleracisn: VT /AMD -V, Paginacion anidada ),

g Pantalla

Memoria de video: 7 ME
Servidor de escriterio remote:  Inhabilitade
| Captura de video: Inhabilitade

g Almacenamiento

Controlador: IDE
DE

pr : .vdi (Normal, 2,00 GB)
_ IDE secundario masstro:  [CD/DVD] Vacie

" P Audic

de und

c : [
_ Controlador: ICH ACST
" ZF Red

_ Adaptador 1t Intsl PRO/1000 MT Desktop (MAT)
| o¥ use

_ Filtros de dispositivos: 0 (0 activa)

e e

_ Minguns

| & Descripcién

Mingune

A continuacian, teniendo seleccionada la maquina, hacemas clic en Configuracidn.

Dentro de configuracian, tenemos varios apartados a la izquierda como General, Sistema, Pantalla,
Almacenamiento... en ellas se describe de forma detallada todas las caracteristicas de nuestra maquina
virtual, ademés de poder modificarlas en el momento en que queramos.

Importante: cuando vayamos a realizar algin cambio, la maquina deberé estar apagada.

Dentro del apartado Red, configuramos lo siguiente:

Adaptador 1 es nuestra tarjeta de red por defecto. Podemos afiadir hasta 4 adaptadores de red si quisiéramos.
Lo configuramos como Adaptador puente. es decir, se va a simular una conexian fisica real a la red, asignando
una P al sistema operativo huésped. Esta direccian puede ser configurada manualmente o por DHCP.

En Nombre seleccionamos el nombre de |a tarjeta de red de nuestro ordenador. Bien cableada o wifi.

Dentro de Avanzadas, en modo promiscuo deberemos seleccionar Permitir todo,
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General Red

Sisterna

Adaptador 1 Adaptador 2 I Adaptador 3 I Adaptador 4

Pantalla

Almacenamiento Habilitar adaptador de red

Audio Conectado a: |Adap12=dor puente - |

Red Mombre: |Realtek PCIe GBE Family Controller

Puertos serie % Avanzadas

UsE Tipo de adaptador: |I.m:e{ PRO/1000 MT Desktop (82540EM)

DV GYEEED

Carpetas compartidas Modo promiscuo: |Permitir todo

Direccién MAC: | 0800274FF288

Cable conectado

Reenvio de puertos

En el apartado Almacenamiento aparece nuestro disco duro creado anteriormente y cd de arranque que en
este caso aparece vacio.

= General Almacenamiento |
Sistema N
ol de almacenamiento ————————————— ibutos

Arbol de al to Atribubo:
=il Pantalla
Y - < Controlador: IDE G (& Mombre: | IDE |
e macenamiento i
= Audi FreeMNAS, vdi Tipo: [PIDN4 -]

udio H
& Red L (=D vacio Usar cache de IO anfitridn

e
@ Puertos serie
¥ UsSB
Carpetas compartidas

=
Aceptar | | Cancelar | | Ayuda

Para hacer que nuestra maquina arranque mediante |a iso del sistema operativo que queramos, freeNAS en
este caso hacemos o siguiente:

= ceneral | Almacenamiento |
Sistema .
Arbol de almacenamiento Atributos

Pantalla
Almacenamients . = - - = =
w £ FreeNAS. udi [] en/ovD vive | Seleccionar un archivo de disco virtual de CD/DVD..

Audi
P Red P
@ Puertos serie Tamafio: —
‘6) UsSB Ubicacién: —

Conectadoa: —

Carpetas compartidas

#  Eliminar disco de la unidad virtual

EEas

| Aceptar H Cancelar || Ayuda

Nos vamos a la ubicacion donde se encuentre nuestra imagen IS0 del servidor FreeNAS y la seleccionamos. De
esta manera la maquina arrancara siempre con dicha imagen.



Instalacion y configuracion de FreeNAS | 2013

General

Sisterna

Pantalla
Almacenamiento
Audic

Red

Puertos serie

uUse

IVPGEYEE@ED

Carpetas compartidas

Almacenamiento

Arbol de almacenamiento

@ Controlador: IDE
FreeMAS. vdi
[ @ FreeNAS-9. 1. 1-RELEASE-x64.is...

BEE&a>

Atributos
Unidad CD/DVD

= |IDE secundario maestre ~ | @

[1 co/owvD vive
Informacion
Tipo: Imagen
Tamario: 348,71 MB
Ubicacidn: C:iJsersiCandel\Documents)...
Conectado a:  —
| Aceptar | | Cancelar | | Ayuda |

Una vez solucionado |o del disco de arranque, procedemos a crear dos discos duros virtuales mas para las
instalaciones futuras de dos de los plugins que ofrece este servidor, en este caso seréan los plugins multimedia
Plex, al que le daremas a0 GB de espacio y Owncloud al que asignaremos la mitad (25GR).

Para afiadir los discos duros sequimos los siguientes pasos:

General

Sisterma

Pantalla
Almacenamiento
Audio

Red

Puertos serie

use

IV GYEEED

Carpetas compartidas

| Almacenamiento

Arbol de almacenamiento
Controlador: IDE
FreeMAS. vdi
- @ FreeMAS-9. 1. 1-RELEASE-x54.is...

Atributos

Mombre: |IDE

Agregar disco duro
_'_E'!Jsar cache de IO anfitridn

Agregar disco duro / Crear disco duro nueva y aparecerd la siguiente imagen donde pondremos un nombre,
seleccionaremos la ubicacian de los discos que afiadamos, su tamaio, el tipn de disco duro y como va a ser el
almacenamiento en el disco duro fisico.
Los dos discos quedarian asi:
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Ubicacidan de archivo

Servidor Plex | =
Tamafico de archivo
v v ' ' L] ' 1 50,00 GB

4,00 MEB

Tipo de archivo de unidad de disco duro
(m WDI (WirtualBox Disk Tmage)

WMDK (Virtual Machine Disk)

WHD (virtual Hard Disk)

HDD (Parallels Hard Disk)

QED (QEMU enhanced disk)

QCOW (QEMU Copy-On-vWrite)

00000

2,00 TE

Almacenamiento en unidad de disco duro fisico
) Reservado dinamicaments
) Tamafo fijo

Diwvidir en archivos de menos de 2 GB

|Mostrar descripcdn | | Crear | | cancelar |

Ubicacian de archivo

Servidor OwnCloud

| =2

Tamairio de archivo

' '
<,00 MB

Tipo de archivo de unidad de disco durao
wDI {virtuslBox Disk Tmage)

WMDK {Vvirtual Machine Disk)

VHD {virtual Hard Disk)

HDD {(Parallels Hard Disk)

QED {QEMU enhanced disk)

000000

QoW {(QEMU Copy-On-wWrite)

2,00 TE

Almacenamiento en unidad de disco duro fisico
m Reservado dindmicaments
) Tamafo fijo

Dividir en archiwvos de menos de 2 GB

Mostrar descripcicn | | Crear | | cancelar

La configuracion quedaria ast:
El disco de arranque con la imagen iso de nuestro Sistema operativo FreeNAS

El disco duro de 2.00GB donde se instalara FreeNAS

El disco duro de 50GB donde se instalara Plex Media Server (Servidor Multimedia)
El disco duro de 2568 donde se instalard OwnCloud

General | Almacenamiento
Sisterma B

Arbol de almacenamiento
Pantalla

<= Controlador: IDE

Almacenamiento
Audio
Red

FreeMAS. wdi
& servidor Plex.wdi

Puertos serie

Use

IVDGYE@OEM

Carpetas compartidas

‘o () FreeMAS-2. 1. 1-RELEASE-x64.is...
L Servidor OwnCloud.wdi

Atributos

Mombre: |IDE |

Tipo: |PIIX4 |

Usar cache de IfO anfitrién

BE s

Aceptar | | Cancelar | | Ayuda

Ya est4 todo configurado correctamente en la maquina virtual, ahora procedemos con la instalacidn.

Instalacidn de FreeNAS.

Teniendo seleccionado la méaquina, pulsamos en Aniciar
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Oracle WM VirtualBox Administrador — & N |

(53 Detalles | (=@ Instanténeas

=] General =] Previsus hzacicn

reerAS
FreeBS0 (54 bit)
L arupe
iscue te, CO/DVD, Disco dure
VT-fAMD -V, Paginacisn anidada

RO/ 1000 MT Desktop (Adaptador pusnte, =Realtek PCLe GBE Family Contraller =)

: 0 (0 active)

= ca pastidas

Iniciar las mMagquinas virtuales seleccionadas

Iniciard y nos presentard esta pantalla, seleccionamos Install / Upgrade. Pulsamos ZK

FreeNAS 9.1.1-RELEASE Console Setup

Install-Upgrade

Shell
Reboot System
Shutdown 3System

<Cancel>

Ahora seleccionamos el disco duro virtual donde se instalard, en este caso es el primero con 2,00 GB. Pulsamos

ok,

Choose destination media
Select the drive where FreeMAS zshould be installed.

2daOMUB0X HARDDISK 1.0 — 2.0 GiB
adal UBOX HARDDISK 1.0 — 50.0 GiB
ada?z UBOX HARDDISK 1.0 —— 25.0 GiB

<Cancel>

Aqui nos avisa de que borraré todas las particiones que haya en ese disco duro y que no podremos usarlo para
compartician de datos. Pulsamos K.



Instalacion y configuracion de FreeNAS | 2013

FreeNAS installation

WARNING:
— This will erase ALL partitions and data on ada®.
- You can’t use ada® for sharing data.

NOTE :
- Installing on flash media is preferred to installing on a
hard drive.

Proceed with the installation?

< Yes >

Ya ha terminado la instalacian. Pulsamos K

The FreeNAS installation on ada® succeeded?
Please remove the CDROM and reboot.

Tenemos que reiniciar la maquina. 0JO! hay que seleccionar |a opcion 3 "Reboot System” y retirar el cd de
instalacidn justo en el momento en que la maquina virtual se reinicie.

Para quitar el disco de arranque, es decir, la IS0 que configuramos antes, haremos o siguiente:

Nos vamos al meni de herramientas y seleccionamos Dispositivos. Dentro de Dispositivas CO/DVD
seleccionamos Eliminar disco de la unidad virtual.

Es importante retirar la imagen de la maquina virtual para que una vez que ésta reinicie continde con la
instalacian de FreeNAS y no vuelva a instalar el sistema operativo como la primera vez que iniciamos la
maquina.
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[ETTpe e e
Cimdm i CrmmDC0 (2 bid

=) FreeNAS [Corriendo] - Oracle VM VirtualBox = 0
Maquina Ver | Dispositivos | Ayuda

() Dispositivos CD/DVD Y |Lal Seleccionar un archivo de disco virtual de CD/DVD...

(¥ Dispositivos USB > Unidad anfitrién «D:»

E Portapapeles compartido + Unidad anfitrién =F:»

EY  Arrastrary soltar Y || # | FreeMAS-9.1.1-RELEASE-x64.iso

@ Preferencias de red... Windows XPiso

[ Preferencias de carpetas compartidas... weerver2008.iso i

@ Pantalla remota ubuntu-10.04.1-desktop-i386.iso

Captura de video @ Eliminar disco de la unidad virtual

& Instalar «Guest Additions»... Host+D I — - .
Eliminar disce de la unid

<Cancel>

Begy&

[#] CTRL DERECHA

Filtra= de disnasitivas: 00 actival

Una vez reiniciado, ya se ha completado correctamente la instalacian de FreeNAS.

) FreeNAS [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositives  Ayuda

FreeBSDsamd64 (freenas.local) (ttyv@)

Conf igure Network Interfaces
Conf igure Link Aggregation
Conf igure ULAN Interface
Conf igure Default Route
Conf igure 3tatic Routes
Conf igure DN3
Reset WebGUI login credentials
Reset to factory defaults
Shell
Reboot
11) Shutdown

ou may try the following URLs to access the web user interface:

http:-~-192.168.1.135/

Enter an option from 1-11:

& &P [&] cTRL DERECHA

Para poder administrarlo, se |e ha asignado una direccian ip que tendrés que poner en tu navegador. En este
caso tenemos la direccion 192.168.1.135.

Al ponerla en nuestro navegador, nos llevara a la siguiente pagina. Donde |o primero que tendremos que hacer
es asignarle una cuenta y contrasefia a nuestro usuario, en este caso el administrador, de este modo:
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\@ freenas - FreeNAS-8.1.1-F x

€ = |C M [11921681.135

i = @ © ¢ &« I[I 38 @ X H

System Network Storage Sharing Services Flugins Jails Account Help Log Out Alert
expand all collapse all Reporting | Settings || System Information X

”~
+ H Account
+ @& System System Information

+ wm Network
+ i Storage Hostname freenas.local

+ @ Sharing

+ d Services Build FreeNAS-9.1.1-RELEASE-x64 (a752d35)
Plugi
% Plugins Platform Intel(R) Core(TM) i5-3317U CPU @ 1.70GHz
+ |I]]Jai|5
i Display System Processes Memory 1132MB
Shell
_:::_ Reboot System Time Sun Mow 24 04:43:37 PST 2013
@ shutdown .
Uptime 4:43AM up 12 mins, 0 users
Load Average 0.07, 0.07, 0.08

Connected through 192.168.1.135 A

L systems

ik = = @ ¢ e [

System Network Storage Sharing Services Plugins Jails

expand all collapse all Reporting | Settings 2 || System Information 3| Account X

- Eg,ﬂ\ccount Change Admin User | Change Passwurd| Groups Users

-| \@f Admin Account

@ Change Admin User New password ceren
@w Change Passwaord
+| & Groups New password confirmation sosss
+| A Users
Change root password as well 4
+ i Svystem
L 4 Metwork | Change Admin Password
+ i Storage ' )

+ s Sharinn

Click en Change Admin Password.
En ese momento cada vez que queramos administrar la pagina deberemos introducir la contrasefia creada para
el administrador admin.

wrelcomnmye o FreeMas™ S 1.1

Please log in.

Usermname

Fassword

Log In |




Instalacion y configuracion de FreeNAS | 2013

Configuracian e Instalacidn de Plugins.

Vamos a proceder a instalar primera el plugin Plex Media Server, para ello, es necesario hacer unos pasos
previos.

Primero crearemos un volumen de datos del disco duro que creamos para dicho plugin.

Nos vamos a Storage / Volumes / ZFS Volume Manager.

En esta ventana, le pondremos un nombre, le afiadiremos el disco duro para el plugin (30GB) dandole al simbolo
de "+"y pulsaremos en Add volume.

ZFS Volume Manager

Vvolume Name
media

Velume to extend

[] Encryption Initialize Safely

Available disks

+ 1-53.7 GB (no more drives)

| + ‘2 - 26.8 GB (1 drive, show)

wolume layout (Estimated capacity: 48.00 GiB)
Stripe | - 1
1x1x%53.7 GB adat )
Capacity: 48.00 GiB ) ﬂ Drag and drop this to resize

| Add Extra Device |

Can 1] |
Existing data will be cleared e

Una vez afiadido, creamos una base de datos dentra del volumen que acabamos de afadir. Le ponemos un
nombre y aceptamos.

Para afiadir la base de datos, dentro de Storage / Volumes / mnt/media / Create ZFS Datasset

Create ZFS Dataset

Create ZFS dataset in media

Dataset Name [ple=d

Compression level Inherit| ~

Enable atime = (@ Inherit
- (1 Cn
- () Off

- Enabling dedup may hawve drastic performance implications,
ZFS Deduplication as well as impact vour ability to access yvour data.
Consider using compressicn instead.
Inherit|| +

Add Dataset | | Cancel | | Advanced Mode
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Una vez creado, aparecera asi:

+ H Account .
+ g system System Information
+ e MNetwork
~ "_ Storage Hostname freenas.local
+ & Pericdic Snapshot Tasks
. L Build FreeNAS-9.1.1-RELEASE-x64 (a732d35)
+ Replication Taszks
- ol :
& Volumes Platform Intel(R) Core(TM) i5-3317U CPU @ 1.70GHz
-l & /mnt/media
- & /mnt/media/plex Memory 1132MB
@w Change Permissions
B —oote 7FS Datgset System Time Sun Nowv 24 05:21:03 PST 2013
T Create zvol
o Uptime 5:21AM up 50 mins, 0 users
@w Change Permissions
=]
Create ZFS Dataset Load Average 0.00, 0.02, 0.05
P Create zvol
:i'.' Auto Import Volume Connected through 192.168.1.135

.i? Import Volume

.-i-‘f UFS Volume Manager (legacy’
__f_* Wiew Disks

_-tc_" View Volumes

_-i-‘f ZF5 Wolume Manager

A continuacian, nos vamos al apartado Sharing y dependiendo del tipo de sistema operativo que tengamas,
creamos una opcidn de compartician.

Le ponemos un nombre a la carpeta que se mostrara para compartir archivos y la ruta del volumen que
queremos compartir.,

Add Windows {CIFS) Share i

Name media
Comment

Path Smnt/media/plex

Browse
Export Read Only

Browsable to Network

Clients

Inherit Owner

Inherit Permissions

Export Recycle Bin

Show Hidden Files

Allow Guest Access = @

Only Allow Guest Access @

| oK | | cancel | | Advanced Made |

Por altimo seleccionamos "Allow Guest Acces” para que todo el mundo tenga acceso al volumen.
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Y aceptamos cuando nos pregunte si queremos activar el servicio que acabamos de crear.

Enable service

Wauld vou like to enable this service?

=] =]

expand all collapse all Reporting x| Settings | System Information x|| Services %
¥ H Account AFP [ orr BN
+ Systen
[ on ]
+] mm Network cIFs s
+! fam Storage Dynamic ons  EEEEER =
= 3 Sharing
+ & Apple (AFS) Shares Fre -~
+ @ Unix (NFS) Shares iscsI [ o BN
=1 £y windows (CIFS) Shares
£y media nFs [ orr JEN
" Add Windows (CIFS) Share Reync a
rf view Windows (CIFS) Shares
o P Services swarT CEES A
o tuans snnp Lo JIEN
< [ 1ails
B Display System Processes SSH EETE A
B3 shell
312 meboot TETR RS
@ Shutdown uUPS OFF =,

Ahora vamos a dar permisos al volumen creado para que podamos acceder y modificar el plugin.
Dentro de Storage / Volumes / mnt/media/plex seleccionamos Change Permissions.

Seleccionamos dentro de mode / Write / Others, es decir, damos permiso de escritura a Otros.
Y al final, seleccionamos Set permissions recursively, es decir, dar permisos recursivos.

Change Permissions

Change permission

Change permission on mnt'media/plex to:

Owner (user) |ruc|-t

Owner (group) |wheel

Owner Group Other
Read
Write =
Execute

Mode

Type of ACL (B Unix

« () Windows

Set permission recursively

===
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Una vez hecho esto, ya podemos acceder a la carpeta donde vamos a incluir nuestra misica, peliculas, series,
etc dentro de nuestro ordenador. Para ello, hacemos |o siguiente.

Nos vamos a la barra del explorador y accedemos, mediante la direccion ip del FreeNAS a dicha carpeta.
Ponemos \\192.168.1.135 y nos aparece la carpeta que creamos antes.

Dentro de ella podemos crear varias carpetas para tener organizado el contenido multimedia.

Yo voy a agregar una pelicula.

omE | = |

Inicio Compartir Vista

= Cortar - [}

T | FE
wer Copiar Eliminar Cambiar Mueva

a a = nombre carpeta

M| Copiar ruta de accest

Copiar Pegar

&) (3) ~ 1 ™ ,» Red » 192.168.1.135

- Faworitos | media

!

Cormpartir
g P

& Descargas
B Escritorio

=l Sitios recientes

o Bibliotecas
3 Docurmentos
= Imagenes
.,J'. Musica

R AT media

Inicio Compartir Vista

< 9
Mover Copiar Eliminar Cambiar Mueva Pro
a a ~ nombre carpeta

Copiar Pegar

© ~ 1 L » Red » FREENAS » media

= =
_:I Documentos 2 MNombre Fecha de modifica

k| Imagenes . i _
}I M g &% Intocableavi 02/12/2012 17:12
@' Musica
E Videos

-Na- Grupo en el hogar
1M Equipo

it ACER (C)

Ahora, hay que volver a darle permisos recursivos. Igual que antes:
Dentro de Storage / Volumes / mnt/media/plex seleccionamos Change Permissions.
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CThange Permissions

Change permission

—hange permission on mMmnymediasplex to:
Ovener {usaer) root -

Owner (group) wheel -

- Owner Group Other
Fead =] =]
wWrite =1
Execute [ =

Twpe of ACL - @ Unix
- ) Windows

Set permission recursively [

|cl-ang-2||(;a.-:el|

Ahora vamos a instalar el plugin Plex media Server para poder visualizar el contenido multimedia.
Dentro de plugins vemos una lista con todos los disponibles. Seleccionamos el Plex.

System  Network  Storage  Sharing  Services  Plugins Jails
expand all  collapse all Reporting | Settings | System Information X | Plugins X

B Account Configuration

£ System

Available
+) mm Network: ——
s
+| [l Storage - I"]
Refresh | | upload
= @ Sharing
+ @P services Name Description Version
% Plugins Bacula 5D Backup is a set of backup / recovery / verification scripts. 5.2.12_3
< [T} 2ails Bit Terrent Transmission is a cross-platform BitTarrent client 2.82
| Display System Processes CouchPotato An automatic NZB and torrent downloader. 1.0
shell CrashPlan CrashPlan backs up data to remote servers, other computers, or hard drives. 3.5.3
3's Reboot DLNA / UPNP MiniDLNA server, fully compliant with DLNA/UPNP-AV clients. 1.1.0_1
é shute mt-daapd FireFly media server streams digital music to Roku / Tunes servers 16968
utdown
ownCloud Owneloud is 2 system for the creation and management of personal cloud 5.0.12
resources.
Plex Media Server The popular Plex Media Server 0.9.8.10.215
SABnzbd SABnzbd is an Open Source Binary Newsreader 0.7.14
SickBeard Sick Beard is a PVR for newsgroup users. 1.0
Installed

Dentro de plugins / Plex media Server / Install
Nota: Los plugins solo funcionan en |os sistemas operativos FreeNAS de B4 Bits.

Nos pregunta si estamos sequros de querer instalarlo. Click en YES

Install plugin

Are you sure yvou want to install "Plex Media Server” plugin?

|{)I(||Can|:\e||

Ya esté instalado. Queda asi:
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& FreeNAS*
= @ & w [

System Network Storage Sharing Services Plugins Jails
expand all collapse all Reporting | Settings | System Information X | Services x| Plugins X
+| & Account Configuration
= Available
+| wa Network e
- 5 o
| [l Storage = -
Refresh upload
</ ) Sharing
] d Services Name Description Version
+ f§ Plugins Bacula 5D Backup is a set of backup / recovery / verification scripts.  5.2.12_3
= [l]] Jails Bit Torrent Transmission is a cross-platform BitTorrent client 2.82
B Display System Frocesses CouchPotato An automatic NZ8 and torrent downloader. 1.0
Shell CrashPlan CrashPlan backs up data to remote servers, other 3.5.3
computers, or hard drives.
3¢ Reboot
@ Shutdown Installed
Plugin name Version PBI Jail Service status Actions
Flexmediaserver 0.9.8.10.215 plexmediaserver-0.9.6.10.215-amds4 plex_1 (LGS | Delete |

Nos vamos a Jails / Plex_{ / storage / Add storage.
Aqui seleccionamas la ruta donde esté nuestro contenido multimedia y la ruta de destino.

Pulsamos OK.

Add Storage

Jail
Source

Drestination

|OI(||CanDE]|
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Add Storage

Jail plex_1| -
Source JSmntfmedia‘plex

Destination |/media

|DK||Canu=_-||

W = = © ¢ @« [0

System Metwork Storage Sharing Services Plugins Jails
expand all  collapse all Reporting | Settings | System Information | Plugins
= % Plugins Available
o FlexMediaServer f |
s || D
= [I]]Jalls
Refresh Upload
[I]l Add Jails — 1 )
|\ Configuration Mame Description Version
= Bacula 5D Backup ic a set of backup / recovery / verification scripts.  5.2.12_3
% plex_1
% Edit Bit Torrent Transmission is a cross-platform BitTorrent client 2.82
2 Storsge CouchPotato An automatic NZB and torrent downloader. 1.0
% /media Installed
[ 2dd Storage
[l]]V\Ew Jails Plugin name Version PBI Jail Service status Actions
Display Syst: P 1
i Isplay System Processes Plexmediaserver 0.9.8.10.215 plexmediaserver-0.9.8.10.215-amd64 plex_1 | Delete ‘
shell —
-:::— Reboot
@ Shutdown w

Activamas el plugin haciendo click en Off, y éste cambiara a on.
Una vez activo, en el apartado Plugins vemaos como nos aparece el Plex Media Server.
Hacemos clic en él y pulsamos Here

PlexMediaServer

Click here to access your Plex Media Serverl

|DI(||CanDEI|

Aceptamos las condiciones de uso y ya tenemos montado nuestro servidor multimedia.

20
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Mi Biblioteca : C v M Ingresar

Recordarme

Anadido Recientemente

e

Los Juegos Del Hambre

Novedades

Introducing Cloud Sync (beta)

Ya tenemos Plex Media Server, ahora procederemos a instalar el plugin Owneloud.
La instalacidn es similar a la anterior. Comenzamaos:
Creamos un volumen y una base de datos de ese volumen especifico para este plugin como hicimos con Plex.

ZFS Volume Manager

Wolume Name
cloud

Volume to extend

Encryption Initialize Safely

Awailable disks
+ |1 - 26.8 GB (no more drives)

welume layout (Estimated capacity: 23.00 GiB)
Stripe 1
1%1%36.8 GB adaz
Capacity: 23.00 GiB 4

"] Drag and drop this to resize

| Add Extra Device |

Add Volume

Existing data will be cenred | — |

Create 7FS Dataset

Create ZFS dataset in cloud

Dataset Name [nubel

Compression level Inherit

Enable atime = (@ Inherit
- <n
- Off

~ ~ Enabling dedup may hawve drastic performance implications,
ZFS Deduplication as well as impact your ability to access your data.
Consider using compression instead.
Inherit

Add Dataset | | Cancel | | Advanced Mode

Una vez creado el volumen y su correspondiente base de datos, configuramos los permisos del volumen.

2
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En este caso, para que Owncloud funcione correctamente debemos asignarle un tipo de usuario y grupo en
concreto:

usuario: www

grupo: www

Dentro de Storage / Volumes / mnt/cloud/nube configuramos asi:

Change Permissions

Change permission

Change permission on mnt/cloud to:
Owner (user)

Owner (group) -

Owner Group Other
Read & ]
Write
Execute

Mode

Type of ACL « (D) Unix
e () Windows

Set permission recursively

|Change||Canne'l|

Ahora nos vamos al apartado plugins, buscamos Owncloud y o instalamos.

Install plugin

Are you sure you want to install "ownCloud"” plugin?

|0I(||Cam:\e'||

22
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Listo. Ahora vamos al apartado Jail, y creamos la relacian entre el plugin Dwneloud y la base de datos que
hemos creado para dicho plugin.

[IT] 2dd Jails

&, Cenfiguration
=| §fp owncloud_1 1ail owncloud_1|[ =
<&, Editar
- Almacenamiento F . Browse .
sl Origen fmint/plex/cloud | |
% Smedia ) '
Add st i i . .
™| orage Destino /media | Browse |
=) §fp plex_1 ' '
[ view Jails éMontado? |4
i Mostrar Proce=zos del Sistema
B8 Terminal | OK ‘ ‘ Cancelar .
212 Reiniciar ) o '

@ Apagar sistema

Listo. Vamos a ver el aspecto de Owncloud.

ownCloud

Click here to access your ownCloud!

] recuérdame Entrar

Una vez dentro, ya podemas subir todo tipo de archivos.
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admin v

h Nuevo 4 Archivos eliminados

n ™ elarun_kubuntu

43 Macklemore & Ryan Lewis - Canit Hald Us {ft. Ray Daton)
g 2| tema_2_DNS

O tridimensional

Acceder a nuestro servidor desde fuera de nuestra red.

Si queremos que nuestro servidor FreeNAS sea pablico fuera de nuestra red interna, tenemos que configurar
una serie de reglas en nuestro router y cortafuegos.

Configuracidn del Router.

Primero abriremos |os puertos necesarios y agregaremos la direccién ip de los jail s en la table de Port
Triggering.
Accedemos a nuestro Router: RAT — Virtusl Servers

Select th rvice na
Start”, then "Internal Port End”™ will be set to the same value as "Internal Port Start™
Remaining number of entries that can be configured:19

internet/ppp0.1 | v

Drewice Info

HAdvanced Setup
Layer2 Interface
WAN Service

Select One v
Plex Server
LAN Server IP Address:  |192.168.1.139
MAT
Virtual Servers
Port Triggering

DMZ Host IExterna| Port StaﬁExterna\ Port Endl Protocol Internal Port Staﬁlnterna\ Port Endl
IPSEC ALG 32400 32400 TCP/UDP | » ||z2400 32400
Security
- - TCP v
Quality of Serwvice
Routing TCP v
DMS
TCP v
DSL
uUPnP TCP v
DMNS P roosoy TCP =

Print Server

Storage Service TCP ~

Interface Grouping TCP "
Wireless

Criagnostics TcP v

Management TCP v

En este TP v

caso, el puerto correspondiente al e v

Plex Media Server es el 32400, y el
de Owncloud es el 80.
Ya esté abierto el puerto del Plex, hacemos |o mismo con el puerto 80 de Owncloud.

Ahora configuramos el apartado Zort /riggering del Router, es decir, vamos a conectar |os puertos

que estan asociados con nuestra ip piblica a la direccitn ip de la maquina que tenga el sistema
operativo, en este caso nuestro servidor FreeNAS.

24

me, and enter the server IP address and diick "Apply/Save” to forward IP packets for this service o
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Drevice Info
Advanced Setup
Layer2 Interface
WAN Service
LAM
MAT
Virtual Servers
Port Triggering
DMZ Host
IPSEC ALG
Security
Quality of Service
Roouting
DMS
DSL
UPnP
DS Proxy
Print Server
Storage Service
Interface Grouping
Wireless
Driagnostics
Management

Listo. Reiniciamos el Router y posteriormente vamos a configurar nuestro firewall.

Configurar el Firewall.

El cortafuegos o firewall es una parte de un sistema o una red que esta disefiada para bloguear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas, es decir, se utiliza para evitar que los
usuarios de internet no autorizados tengan acceso a redes privadas conectadas a internet.

El firewall examinara cada mensaje que entre o salga de nuestra red interna y bloqueara aquellos que no
cumplan los criterios de sequridad especificados. 0J0! Un cortafuegos NO es un antivirus.

En este caso, para que nuestro servidor sea visible desde el exterior, podemos o bien desactivar el
cortafuegos, cosa que no es recomendable, o crear unas reglas de excepcian para poder acceder a nuestros

plugins.

Recalcar que configuramos el cortafuegos porque estamos trabajando sobre una maquina virtual y los clientes
accederdn a través de nuestra maquina fisica.

Vamos a configurarlo:

Accedemos a nuestro cortafuegos. Inicio/ Panel de control/ Sistema y sequridad/ Firewall de Windows /
configuracian avanzada.

2a
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© ~ 1 @@ » Paneldecontrol » Sistemay seguridad » Firewall de Windows v o Buscar en el Panel de control O
Ventana principal del Panel de Ayude a proteger su equipo con Firewall de Windows -
control Firewall de Windows ayuda a impedir que hackers o software malintencienado cbtengan accese al equipo a

través de Internet o de una red.
Permitir una aplicacién o una
caracteristica a través de 5
Firewsall de Windows @ Redes privadas Conectado @
L f:;‘;‘fz:;":nce‘:”f'gura"c‘" de Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie
w fetivar o desactivar Firewall de Estado de Firewall de Windows: Activado
indows

& Rest ' Conexiones entrantes: Bloguear todas las conexiones a aplicaciones que no
plda;;:ﬂ"l'::d'z estén en la lista de aplicaciones permitidas

# Configuracién avanzads Redes privadas activas: & Red 2
Solucién de problemas de red Estado de notificacién: Notificarme cuando Firewall de Windows bloquee

una nueva aplicacién
. @ Redes publicas o invitadas Conectado (A)

Redes en lugares publicos como zeropuertos o cafeterias

Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloguear todas las conexiones a aplicaciones que no
Vea tambidn estén en la lista de aplicaciones permitidas
Centro de actividades Redes publicas activas: 77 Red no identificada
Centre d.z’e"“y reeurses Estade de notificacion: Notificarme cuando Firewall de Windows bloquee
compartides una nueva aplicacién

-

Archive  Accién  Ver Ayuda

sz

P Firewall de Windows con segur

eglas de salida
Fa Reglas de seguridad de con
» B Supervisién

[ YT — | Acciones
- —

Mombre Grupo
(@ Acer Backup Manager

(@ Acer Backup Manager - Explorer
(@ Acer Backup Manager - Service
@ AcerCloudecd2.1.3101.2185

@ AcerCloudecd2.1.3101.2185

(@) Apache HTTP Server

(@) Apache HTTP Server

@ Daemonu.exe

@ Daemonu.exe

(@) McAfee Shared Service Host

(@) McAfee Shared Service Host

@ MediaDMCDaemon

@ MediaDMCDaemon

@ MediaWindowsUpnphy

@ MediaWindowsUpnphy

(@ Microsoft Office Outlook

@ Microsoft OneMote

@ Microsoft OneMote

(@ Microsoft SharePoint Workspace
@ Microsoft SharePoint Workspace
@ PhoteDMCDaemon

@ PhoteDMCDaemon

<

Nueva regla...
Trar por per
Filtrar por estado
Filtrar por grupe

vy v v v

Ver
Actualizar
Exportar lista...
Ayuds

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:

Tipo de regla
Protocelo y puertos
Accicn

Perfil

Mombre

£Qué tipo de regla desea crear?
(&)
Regla que controla las conexiones de un programa

(@ Puerto
Regla que controla las conexiones de un puerto TCP o UDP.

) Predefinida:

Administracién de tarjetas inteligentes vituales TPM

Regla que controla las conexiones de una experiencia con Windows.

) Personalizada
Regla personalizada.

< Atrds

Cancelar

26
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P

Asistente para nueva regla de entrada

@
-
-
*
-

Protocolo y puerios
Especifiqgue los puertos y protocolos a los que se aplica esta regla.

Pasos:

Tipo de regla
Protocolo y puertos
Accidn

Perfil

Mombre

£5e aplica esta regla a TCP o UDP?

TCP
uUDpP

£5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

) Todos los puertos locales

Puertos locales especificos: [324000
Eiemplo: 80, 443, 5000-5010

< Atras Cancelar

4

Asistente para nueva regla de entrada

Accion
Especifique |a accién que debe llevarse a cabe cuando una conexidn coincide con las condiciones especificadas en la regla.
Pasos: L .

£Qué medida debe tomarse si una conexisn coincide con las condiciones especificadas?
@ Tipo de regla
& Protocolo y puertos .

Permitir la conexién

Lo EETT Esto incluye las conexiones protegidas mediante IPsec y las gue no lo estan.
@ Perfi . .

) Permitir la conexién si es segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegeran

mediante la configuracién de reglas v propiedades de IPsec del node Regla de segundad de
conexidn

) Bloquear la conexién

Cancelar

< Mtrds

Asistente para nueva regla de entrada

-
*
@ Accidn
-
@

Perfil
Especifique los perfiles en los que se va a aplicar esta regla

Pasos:

Tipo de regla

Protocolo y puertos

Pefil

Nombre

£Cudndo se aplica esta regla?

Dominio
Se aplica cuando un equipo estd conectado a su dominio corporativo .

Privado

Se aplica cuando un equipo estd conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabajo.

Puablico

Se aplica cuando un equipo estd conectado a una ubicacién de redes piiblicas

Cancelar

< Atras
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Asistente para nueva regla de entrada

Nombre

Pasos:
Tipo de regla

Protocolo ¥ puertos

-
-

@ Accién
@ Perfil
-

MNombsre:

Especifiqgue el nombre y la descripcién de esta regla.

MNombre:
Plexx Media Server

Descripcién (opcional):

Estoy creando una regla de entrada para el plugin Plex Media Serverd

< Mrds

Finalizar

Cancelar

Pulsamos Finalizar y listo.

Ahora creamos la regla de salida exactamente igual que la regla anterior.

Firewall de Windows con seguridad avanzada

Archive  Accién  Ver

|

Ayuda

@ Firewall de Windows con segur
B3 Reglas de entrada

Reglas de seguridad de con

Supervision

Mombre

@ 7digital Music Store
@ Acer Crystal Eye
@ Acer Explorer

@ Adera

@ Administracion de tarjetas inteligentes vi...
@ Administracion de tarjetas inteligentes vi...

@ asistencia remota (PNRP de salida)

@ asistencia remota (PMRP de salida)

(@ Asistencia remota (SSDP-TCP de salida)
(@ Asistencia remota (SSDP-UDP de salida)
@ asistencia remota (TCP de salida)

(@ asistencia remota (TCP de salida)

@ Asistencia remota (TCP de servidor de R...

@ Eing

@ Archivos e impresoras compartidos (peti...
@ Archivos e impresoras compartidos (peti...
@ Archivos e impresoras compartidos (peti...
@ Archivos e impresoras compartidos (peti...

@ 4rchivos e impresoras compartidos (peti.

@ Archivos e impresoras compartidos (peti...

(@ Compartir archives e impreseras (datag

@ Compartir archives e impresoras (datagr...
@ Compartir archivos e impresoras (datagr...
-

Grupe
Tdigital Music Stere

Acer Crystal Eye

Acer Explorer

Adera

Administracién de tarjetas
Administracién de tarjetas
Asistencia remota
Asistencia remota
Asistencia remota
Asistencia remota
Asistencia remota
Asistencia remota
Asistencia remota

Bing

Compartir archives ¢ impre
Compartir archivos e impre
Compartir archives e impre
Compartir archivos e imprs
Compartir archivos e impre
Compartir archives e imprs
Compartir archives e impre

Compartir archives ¢ impre

Compartir archivos e impre
-

<

>

Acciones

Reglas de salida

Nueva regla...

F Filtrar por perfil

<P Filtrar por estado

ST Filtrar por grupe
Wer

|Gl Actualizar

|=b Exportar lista...

H ayuda

Musica

@ Deshabilitar regla

& Cortar

Copiar

¥ Eliminar

[=] Propiedades

Ayuda

y v v
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Firewall de Windows con seguridad avanzada

Archive Accion  Ver Ayuda

L AN

@ Firewall de Windows con segur
Reglas de entrada

X4 Reglas de seguridad de con
» B Supervision

Reglas de salida

Nombre Grupo -

i@ Tdigital Music Store Tdigital Music Store ¢

(@ Acer Crystal Eye Acer Crystal Eye )

@ Acer Explorer Acer Explorer

@ Adera Adera SF Filtrar por estado
@ Administracién de tarjetas inteligentes vi.. Administracion de tarjetas i SF Filtrar por grupo
@ Administracién de tarjetas inteligentes vi... Administracion de tarjetas i Ver

@ asistencia remota (PNRP de salida) Asistencia remota 5

@ Asistencia remota (PNRP de salida) Asistencia remota 1G] Actualizar

(@ Asistencia remota (SSDP-TCP de salida) Asistencia remota |i=+ Exportar lista...
@ Asistencia remota (SSDP-UDP de salida)  Asistencia remota Ayuda

@ asistencia remota (TCP de salida) Asistencia remota

@ Asistencia remota (TCP de salida) Asistencia remota Musica

(@ Asistencia remota (TCP de servidor de .. Asistencia remota ‘® Deshabilitar regla
@eging Bing & Cortar

@ Archivos e impresoras compartidos (peti.. Compartir archives e impre

@ Archivos e impresoras compartidos (peti..  Compartir archivos e impre Copiar

@ Archivos e impresoras compartidos (peti.. Compartir archivos e impre || # Eliminar

@ Archivos e impresoras compartidos (peti.. Compartir archivos & impre [E] Propicdades

@ Archivos e impresoras compartides (peti.. Compartir archives e impre H Avuda

@ Archivos e impresoras compartidos (peti... Compartir archivos e impre ., ¥

< >

v v v v

4

Asistente para nueva regla de salida

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
Tipo de regla

Protocolo v puertos

Perfil

-
-
@ Accién
-
« MNombre

£QUé tipo de regla desea crear?

o

Regla que controla las conexiones de un programa
@ Puerto

Regla gue cortrola las conexienes de un puerto TCP o UDP.
) Predefinida:

Administracién de taetas inteligentes virtuales TPM

Regla que cortrola las conexiones de una experiencia con Windows

) Personalizada
Regla personalizada.

< e Cancetar
"4 Asistente para nueva regla de salida “
Protocolo y puertos
Especifigue los puertos y protocolos a los gue se aplica esta regla.
Pasos:
@ Tipo de regla Se aplica esta regla a TCP o UDP?
& Protocolo y puertos (= TCP
@ Accién ) UDP
@ Perfil
@ MNombre .
£5Se aplica esta regla a todos los puertos remotos © a unos puertos remotos especificos?
() Todos los puertos remotos
(® Puertos remotos especificos: |3240Eﬂ
Eiemplo: 80, 443, 5000-5010
< Concetor
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-
-
-
-
L

Accian
Especifigue la accion gue debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.
Pasos: O =
£Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?
Tipo de regla
Protocolo y puertos
¥P (@) Permitir la conexién
Accién Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.
Perfil
() Permitir la conexién si es segura
MNormbre Esto incluye solamente las conexdones autenticadas mediante |Psec. Estas se protegeran
mediante la configuracién de reglas y propiedades de |Psec del node Regla desegu'idadde
conesién
Fersonalizar...
() Bloguear la conexién
< Atrds | | Siguiente > | | Cancelar
Perfil

Especifigue los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo de regla £Cuando se aplica esta regla?

@ Protocolo y pusrtos

@ Accién Dominio

@ Perfil Se aplica cuande un equipo estd conectado a su dominio corporativa.
@ MNombre Privado

Se aplica cuando un equipo esta conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabaio

[+] Publico
Se aplica cuande un equipe esta conectade a una ubicacién de redes publicas.

<mras || Siguerte > | | Cancelar

Nombre
Especifigue =l nombre y la descripcién de esta regla.

Pasos:
Tipo de regla
Protocolo y puertos
Accicn
Perfil
Mombre

Nombre:
| Plex Media Server

Descripcidn {opcional):

Estoy creande una regla de salida |

Listo. Ya esta nuestro cortafuegos correctamente configurado.
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Para terminar, dentro de la maquina virtual, volveremos a configurar nuestro servidor.
Pulsaremos 9 para acceder al Shell. Desde aqui, ponemos la ruta siguiente. 0JO! La Jail que se utilice es

aquella en la que esta el Plex Media Server. En nuestro caso seria Jail_2.

B

Sisterna

Expandir todos

ww Ked

== =) o o
red Almacenarmigtmpartido Servicios Plugins

ontraer todos

0

& Almacenamiento

M Reconstruccién ZFS (ZFS Scrub)

1af Tareas de replicacisn

W Tareas periodicas de instantaneas

3 Volimenes

==

[ G

Smintiples

smint/ples/cloud
fmnt/plex/jails
fmnt/plex/jails_2z
& Smnt/plex/jails_2/.warden-template-3.1-RELEASE-z
. /mnt/plex/iails_2/owncloud_1

@w Cambiar Permisos

= ~rcar un conjunto de datos ZFS

M Create zvol

fmnt/ plex/jails_2/plex_1

I

Ow Cambiar Permisos
L R T

Jails

Informes X

System Information

Configuracién >

Informacién del Sistema

Nombre de anfitrién (Hostname) freenas.local

Compilacién

Plataforma

Memoria

Hora del Sistema

Tiempo desde inicio

Carga Media

Conectado atraves de

FreeMNAS-S.1.0-RELEASE-x64 (dff7d13)

Intel(R) Core(TM) i5-3317U CPU @ 1.70GHz

2156MB

Wed Mow 27 02:40:13 PST 2013

2:404M up 17 mins, 0 users

0.28, 0.12, 0.10

172.16.0.214

Comenzamos:

Configure HNetwork Interfaces
Configure Link fAggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes

Conf igure DHNS

Reset WebGUI login credentials
Reset to factory defaults

ou may try the following URLs to access the web user interface:

tos1?2 1602144
fes1PZ2.16 .0 208
tos0.0.0.00
tos0.0.0.00

Enter an option from 1-11: 9
[root@freenas]l i

[root@freenas] “# mano /mnt/plex/ jails_Z/plex_l-/usr-/pbisplexmediaserver-amd64-pl
exdata-sPlexyn MediaN Server/FPreferences.xml

Esa seria la ruta:

Nano /mnt/plex/jails_2/plex_1/usr/pbi/plexmediaserver-amdG4/plexdata/Plex\ Media\
Server/Preferences.xml

Una vez dentro, tenemos que ir hasta donde pone #Disable Remote Security="0"# y tenemos que ponerlo a |
para que se quede asi; Disable Remote Security="1"

Una vez hecho eso, pulsamos Control + X | yes, y escribimos exit para salir. Reiniciamos pulsando 1l + y(yes)
y daré por finalizada la instalacion de nuestro servidor FreeNAS.

|iaki Diaz Marmolejo
Candela Arrebola Fernandez

2% ASIR - Noviembre 2013
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