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Leer mensajes borrados de WhatsApp
En este laboratorio se ensefara a leer conversaciones de WhatsApp que fueron borradas.
Pre-requisitos:

® Eldispositivo debe contar con Sistema Android.
e ElSistema Android debe estar Rooteado.
e Y Claro, debemos tener en mano el dispositivo* .

Paso 1: Descargar WhatsApp Viewer.exe. Nos ayudara a visualizar los mensajes cifrados.

Descarga: https://github.com/andreas-mausch/whatsapp-viewer/releases/tag/v1.7
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phone number last message
E .bet E:
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Paso 2: Como mencionamos anteriormente, el dispositivo Android debe estar Rooteado para poder
realizar este laboratorio. Adicionalmente a esto si no tienes instalada una aplicacién para navegar entre
las carpetas de tu dispositivo Rooteado, te recomendamos instalar Root Browser.

Desde tu dispositivo puedes hacerlo por este enlace:

https://play.google.com/store/apps/details?id=com.jrummy.root.browserfree&hl=es_419
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O simplemente buscar en Google Play de tu dispositivo la aplicacion Root Browser e instalarla. La
aplicacion posee la siguiente imagen:

Icono de la aplicacion Root Browser

Paso 3: Una vez instalada la aplicacién, navegamos al siguiente directorio de nuestro dispositivo
Rooteado:
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/data/data/com.whatsapp/databases
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De este directorio debemos pasar a nuestra PC el archive msgstore.db y si queremos conocer los
contactos de WhatsApp también el archivo wa.db.

14-05-03 19:11:00

expiration_date

14-05-03 19:11:00 --Xrwxr-x 14

full_sync_wait

14-05-03 19:11:00 -—-xrwxr-x 1

fullsync.dat

319:11:00 --xrwxr-x 14

invalid numbers

14-05-03 19:11:00 --xrwxr-x 53

/data/data/com.whatsapp/files

De este directorio el archivo Key.
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ROOT

msgstor

e-2014-05-20.1.db.crypt?

. msgstore-2014-05-27.1.db.crypt

. msgstore-2014-05-27.1.db.crypt7?

' mesgstore.db
e A

. msgstore.db.crypt

. msgstore.db.crypt?

/sdcard/WhatsApp/databases

En este directorio podremos encontrar las conversaciones que WhatsApp guarda automaticamente cada
noche, Y si te estas preguntando si estos son los archivos que guardan las conversaciones borradas....
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iBINGO!!! Acertaste XD, estos son los archivos que nos interesan y que por mas que el usuario borre las
conversaciones desde WhatsApp podremos acceder a conversaciones pasadas.

NOTA: El archivo msgstore.db contiene las conversaciones actuales de WhatsApp, este archivo es
importante si queremos leer los mensajes mas tarde en nuestra PC. Pero sin duda el archivo que hace
posible la lectura de los mensajes borrados es el archivo Key.

Paso 4: Una vez que tenemos reunidos los archivos msgstore.db, Key, msgstore.[fecha].db.crypt7 y
descargado el software WhatsApp Viewer podremos empezar a leer conversaciones pasadas de la
siguiente manera:

O®v| . » Databases v|¢f||?

File Edit VYiew Tools Help

Organize « Include in library « Share with = Burn Mew folder
g Mame . Date moedified Type
PR Desktop L | key 1/12/2015 208 AM  File
& Downloads |%| msgstore.db 1/12/2015 2:05 AM  Data Base File
| Recent Places || megstore.db.crypt? 1/11/2015 4:00 AM  CRYPTJ File
|| msgstore-2015-01-08.1.db.crypt? 1/7/2015 4:00 AM CRYPT7 File
= Libraries & Whatshpp Viewer.exe 142/20151:55 AM  Application

“i| Documents

[

A. Colocamos los archivos en un mismo directorio, solo para ser ordenados® .

[ ® WhatsApp Viewer = | = ﬂh.‘
Help
Open... Ctrl+0
Decrypt .crypt5... Ctrl+5 WhatsApp Chat
Decrypt .cryptl... Ctrl+7 last message
Decrypt .cryptd... Ctrl+8
Exit Alt+F4

B. Abrimos WhatsApp Viewer y en el menu File elegimos Decrypt .crypt7.
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E’haisﬁ'. pp Viewer

File Help

cwr |

Decrypt WhatsApp .crypt? Database
phone =

Database file a = l ]
Key file Ci\Jsers-—'\Desktop'Databasesikey E

Download database file from:
[sdcardWhatsApp/Databases msgstore. db. crypt?

and key file from:
Jdata/datafcom. whatsappffiles key
You need root access to your phone to download the file!

C. Veremos que nos pedira los archivos terminados en .db.crypt7 en la parte de arriba y el archivo
Key en la parte de abajo. Buscamos los archivos en nuestra PC y le damos a OK.

C=T)

3 - - —
i ;@v| . » Databases

- | 3 | | Search Databases

File Edit View Tools Help

Organize = Include in library = Share with « Burn Mew folder
% Favorites MName . Date modified
B Desktop L] key 1/12/2015 2:08 AM
& Downloads %) msgstore.db 171272015 2:05 AM
lll Recent Place msgstore.db.crypt7 1/11/2015 4:00 AM

% msgstore.decrypted.db 1/19/2015 3:33 AM

- Libraries || msgstore- d.db.erypt? 1/7/2015 4:00 AM
j Documents & WhatsApp Viewer.exe 1/12/20151:55 AM
NV

Type

File

D'ata Base File
CRYPT/ File
Data Base File
CRYPTY File

Application

D. Veremos en el directorio de trabajo que se cred un nuevo archivo llamado

msgstore.decrypted.db.

1 enero de 2015 — Limite Tecnoldgico

Size

-

54
49
36.
36
2,07,



Limite Tecnologico

& WhatsApp Viewer
File Help
IQ" Whats pp Chat
pbnﬂn nurnher last meczans
Cpen WhatsApp Database 2
File Ci\Jsersl---\Desktop\Databases\msgstore-2015-01-08. 1.db.crypt? E]
Account name o
@& Select WhatsApp database file
wa.db (optional) e
g | . v Databases - | ¢f|| Search Datab
Organize * Mew folder
| S Favorites | Date modified
PR Desktop 1/12/2015 2:05 AM
& Downloads msgstore.decrypted.db 1/19/2015 3:33 AM
| Recent Places
E. Volvemos a WhatsApp Viewer, vamos al menu File y elegimos la opcion Open (la primera de

arriba). En la ventana que nos muestra buscaremos el nuevo archivo. Cual era?

(msgstore.decrypted.db). Y....
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& WhatsApp Viewer =HACE X
File Help

1 WhatsApp Chat (5317 |@q.us; ) ILI
phone number last message 2015.01 06 B
59178 ‘@s.whatsapp.net 2015.01.06 - 20:32:53 —————
59160: @s.whatsapp.net 2015.01.06 - 20:08:41 f
59175 @s.whatsapp.net 2015.01.06 - 20:05:41
5917. 1417332868@g.us 2015.01.06 - 18:15:03
59167 @s.whatsapp.net 2015.01.06 - 13:05:07
59173+ -1416855758@a.us 2015.01.06 -09:57:40
59160: -1413434901@q.us 20150106 -07:16:32
59169¢ -1411399713@qa.us 2015,01.06 -07:03:47
59175 -1403520008@qg.us 2014.12.31 - 20:15:43 .
59172 -1419754122@q.us 1969.12.31 - 16:00:00 Jajaja
59172 -1407751802@qg.us 1869.12.31 - 16:00:00

Jajgg)
Jugjuajua
(QUEPASO GRURO..
i = i
l Export .txt .. ] [ Export .himl ..

CONVERSACIONES BORRADAS DEL WHATSAPP
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